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Sicherer Datenschutz

Best Practice und Priifungssicherheit

e Bewdhrte Verfahren

e Standartisierte Prozesse

e Fundierte Stellungnahmen
¢ IKS-Integration

RechtsverstoRe konnen zu nachhaltiger Imageschadigung fiihren. Ganze Geschdftsmodelle — nicht zuletzt
der Bereich Social-Media - mussen im Einklang mit der DSGVO, BDSG (neu) und zukiinftig mit der e-privacy
Verordnung umgesetzt werden.

Gleichzeitig nehmen die Prifungshandlungen in diesem Bereich zu, Anforderungen der erweiterten
Compliance werden eingebunden. Jetzt schon sieht die DSGVO hohe Standards zur Dokumentation vor.
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lhre Herausforderungen

e Haben Sie standardisierte Prozesse fiir typische Workflows?

¢ Verfligen Sie lGiber Best Practices zur Anwendung und Auslegung datenschutzrechtlicher Regelungen
wie z. B. fuir Berichte, Richtlinien, Stellungnahmen?

e Analysieren Sie das Datenschutzniveau durch geeignete Audit-Methoden?

e Bendtigen Sie eine wohlstrukturierte Dokumentation in direktem Zugriff?

lhre Ziele als Datenschutzbeauftragter

e Unterstilitzung bei den taglichen Aufgaben und regelmaRige Informationen liber aktuelle Entwicklungen

e Transparenz iiber das Datenschutzniveau des Hauses sowie das lhrer Dienstleister

e Standardisiertes Auditierungstool

¢ Sparkassen Standard erfillen

¢ Belegbarkeit der eigenen Aufwande

e Darstellung des Datenschutzniveaus bzw. der positiven Entwicklung im Bereich Datenschutz in lhrem Hause

Verkniipfung von Datenschutz und Internem Kontrollsystem (IKS)

Rechnungslegungsrelevante Daten sind zum grofRen Teil auch personenbezogene Daten von Kunden und
Mitarbeitern. Die zu schiitzenden Daten und Verfahren sind damit zu-gleich Objekte des Datenschutzes
und des IKS. Anforderungen des IKS finden sich auch in der DSGVO.

Auf Basis von Muster-Workflows und Hilfsmitteln kénnen Sie schnell und effizient durchgéngige
Datenschutzprozesse umsetzen.

Konzepte (= Anforderungssicht)

¢ Die Konzepte beschreiben die fachlichen und regulatorischen/gesetzlichen Anforderungen
(RQ = Requirements) an das Datenschutz-Management.

¢ Daher sind bei der (gesetzeskonformen) Arbeit mit dem Produkt die in den Konzepten definierten
Anforderungen (,MUSS*) ausnahmslos umzusetzen.

Aktivitdaten (= Prozesssicht)
e Die Aktivitdten beschreiben die wesentlichen Regeltdtigkeiten des Datenschutz-Managements in
einem Unternehmen.

Prozess und Aktivitien

Spards West oG - Demo

Rakobehandung
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Umsetzung der Theorie in die Praxis mittels SIDS
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Sicherer Datenschutz

Datenschutz-
Managementsystem (DSMS)

Plan Der SIDS als Teil des Datenschutzmanagement
Verarbeitungsverzeichnis - SySte ms
Das Produkt ,Sicherer Datenschutz* stellt Best Practices,
Datenzchiftsgrindshize Workflows und Werkzeuge fiir den Datenschutzbeauftragten
i bereit. Das Produkt kann mit jedem gdngigen Browser

Act IRl Sicherstelking derBeroffensnrechte | R <D0 aufgerufen werden.
t

RechtmaBigkeit der
Verarbeitung
Art. 6

Auftragsverarbeitung

Schematische Darstellung des Plan - Do - Check - Act Ablaufs
am Beispiel DSMS

Check

Selbstaudit

Selbstaudits sind die kostengiinstige und schnelle Variante das Datenschutzniveau im eigenen Hause
festzustellen. Viele Datenschutzbeauftragte stellen sich aber die Frage, was genau auditiert werden soll?

Der SIDS gibt einen klaren Fahrplan zum Selbstaudit und bringt dem ausfiihrenden kostenloses Zusatzwissen.
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a Auditierungsmodul 6 Auditierungsmodul

K001 IS Rollen und IS-GremIen

F.5.002.15.GFK | Umsetzung
Wird das ISM von der L Ziel
F ‘ herheds-M. R
BPSRRS - estiegug S im Inkematoesscherheds-Management bendtigten Rolen und Geemsn
b. Nimmit die L ¥ ihee Kontroll- und e Beschreibung
den Prozess Informaticassicherhet angemessen wahr? Die Unternahmensfohrung tragt de \'nlx“~:i|nnq mr o |n«m~unons.;<rsmar wnd dhe Steuerung der
Informanonssicherhets-Risken (sube 2. B. § b 1 Nr. 2 KWG). S stelt sicher, dass Geschaftsprozesse
des Untemehmens 5o angepasst werden, dass c»n -\-ﬂwnr\.n;m an de Informasonssichechott erfolt werden
Diese Frage genca 2u Zue Verantwortung der Untemebmensfihrung 2ahlen gemas ISOIEC 270012013 auch die Asweisung und
Unterstitzung ven damit dwse Zur des ISMS beitragen konnen, sowse die
(Crganisatorsche Konzepte Unterstitzung von Fuhrungsirafen um deren Verantweelung 10f 1S-rekevants Fragestellungen deutich 2u
machen. Die Untesnehmenséubrung bessmmt bei der Festiegung der Untemehmensstrategie bzw. der IT-
1S-Organisaton Stratagie auch de fir das Untemaehmen relevantan intemen und extemen Thamen und kommunizien diese an
das Informationssicherheits-Management sowest dies zur Abstimmung der Informationssicherheds-Strategie
K001 Verantwortlichkeiten arforderich st
Unabhiangig von hrer Gesambvecantarorkng delogat o Untemehmansfuhrung i d. R Aufgaben zur
TestAudk Gesantiragenkatalog Informasonssichechet an das Informat 4 (ISM). Da e Informsabonssicherhed ein

/ Querschnitsthema ist welches das gesamte' Unlormahmen betrf, werdon d Aufgaben i d. R. auf
veeschiedene Rolien und Gremien venedl

Aligemeine Anforderungen

O Im ISM missen ge"wo
Verantwortungen und Ko
Dabei soltsn ds relevanten Aurgacen (sihe hueczu KDO2 IS-Aufgaben) Rolentragem Zugeordaet werden

O In Abbangigheit von der Grole des Untamehmens und der Anzahl der Geschaisstelen/Ableiungen muss
gemad OPDV 12002 weiteren F\ ragemn de ng fur e in wem
jewedbgen Zustandigkeitsbererch Uberragen werden

O Die ISOVIEC 27001 2013 fordert zusstzich die Existenz von geeigneten Nachweisen (2. B. in Form von
Protokolien). dass das ISM seine Auigaben auch tatsachich erfilit

O Es sollle sichergestell sain, dass die Mtarbeiter im Informationssicherheitsmanagement die bendtigten
Fachianntnisse auf Basis gesgnater Ausbidung, Schulung oder Erfahrung haben. Das Untemshmen
solite dazu geeignete Nachweise fuhren

2002 K defeiete Aukgabenirager mi entseechenden Aufgaben
inden sein, die von der Untemehmensfuhrung festzulegen sind

Beim Klick auf das
Konzept wird dieses
komplett in einem
neuen Tab dargestelit

Unternehmensfubrung
O Die Untieenohmen:

ung solte den Prozess zum ISM intikeren (sishe K035 1S-Management, KDOZ 1S-
3-Rekoanalyse und -behandlung). dhe Vierantwortichen und deren
Nittel und solite sie den ISB

Nicht reden - machen
Der SIDS hilft dem Datenschutzexperten zum schnellen persénlichen Erfolg.

Quick wins dank

¢ Gesetzliche Anforderungen sind kurz und biindig dargestellt, das spart Zeit.

¢ Die wichtigsten gesetzlichen Anforderungen sind stets aktuell, das spart Aufwand.

¢ Branchenspezifische Zusatz-Anforderungen (z.B. spezielle Sparkassen Variante) werden tber
verschiedene Produktvarianten abgedeckt, daher auch branchenspezifische Datenschutzhinweise.

¢ Durch eine bewdhrte Audit-Methode (wie im SITB) wird das Datenschutzniveau lhres Unternehmens
aufgezeigt.

¢ Wenig Einarbeitungszeit und Synergien, da Verzahnung mit dem SITB (Sicherer IT Betrieb) im gleichen
slook and feel* des SITB.

e Zentrale Dokumentation aller Arbeitsergebnisse erfolgt auf Knopfdruck, dadurch schnelle Aussagefahigkeit
des Datenschutzexperten im Hause.
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Von Praktikern fiir Praktiker
Das Produkt ,Sicherer Datenschutz“ erarbeiten Fachleute und Datenschutzbeauftragte.

Die SIZ GmbH betreut ca. 80 Mandanten im Bereich Datenschutz und stellt dort den Datenschutzbeauftragten.

Weitergehende Erfahrungen durch Unterstiitzungsleistungen und Audits im Bereich Datenschutz innerhalb
und auRerhalb der Sparkassen-Finanzgruppe flieBen laufend in die Verbesserung und Aktualisierung des
Produktes ein.

Neuerungen werden regelmaRig zur Verfiigung gestellt und sind im Lizenzpreis inkludiert.

Kostenvorteile fiir Vorstand (Geschaftsfiihrung) und Datenschutzberater
¢ kosteneffizient

e absichernd

¢ standardisiert

¢ einfache Installation

o keine versteckte Zusatzkosten fiir weitere Software

e Planungssicherheit

SIDS -das
standardisierte

Tool fiir den Daten-
schutzin
Deutschland
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Die SIZ GmbH

Wir setzen Mal3stdbe fiir zukunftsfahige IT- und Sicherheitsstandards sowie fiir das Beauftragtenwesen
in der Finanzwirtschaft und dartiber hinaus.

Unsere Schwerpunkte

* Informationssicherheit

e S-CERT

* |IT-Steuerung

* Revision

* Payments

* Beauftragtenwesen
* Datenschutz
* Informationssicherheitsbeauftragter
* Geldwdsche- und Betrugsprdvention
* Wertpapier- und MaRisk-Compliance

Unser Angebot

e Individuelle Beratung und Unterstiitzung
* Ubernahme von Beauftragtenfunktionen
¢ Softwareprodukte

* Standards im Zahlungsverkehr

Unsere Kunden

* Privat- und Geschéaftsbanken, genossenschaftliche Banken, Sparkassen, Landesbanken sowie deren
Verbdnde und Verbundpartner

» Kartengesellschaften, Zahlungsverkehrs-Dienstleister

* Versicherungsunternehmen

e Unternehmen aus Industrie und Handel

e IT-Dienstleister und IT-Anbieter

Sie kénnen sich darauf verlassen!

Wir finden die optimale Losung fiir hre individuellen Anforderungen. Haben Sie Fragen, Wiinsche oder
mochten Sie einen konkreten Gesprachstermin vereinbaren?

Ihr Ansprechpartner

Christof Rietzke
Geschaftsbereichsleiter 1./ 2. Linie
Telefon: +49 (0)228 4495-7251
E-Mail: christof.rietzke@siz.de

SIZ GmbH - SimrockstralRe 4 - 53113 Bonn - www.siz.de
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