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RiMaéo

Integrierte Steuerung von IT, Informationssicherheit, Datenschutz und BCM

Was haben IT-Steuerung, Informationssicherheit, Datenschutz und BCM gemeinsam? Diese Steuerungs-
felder benétigen die gleichen Daten und arbeiten im selben Informationsverbund.

Alles in einem System: statt Inselldsungen bieten wir eine gemeinsame Datenhaltung, die eine tibergreifende
Sicht auf die unternehmerischen Prozesse erlaubt. RiMaGo ist ein Werkzeug zur effektiven Steuerung der
wesentlichen Org / IT-Governance-Bereiche des Unternehmens. Die Zentralisierung, Integration und
Vereinheitlichung der Steuerungsinformationen und -systeme sorgen fiir Transparenz und tragen zu einer
zuverlassigen Erfullung aufsichtsrechtlicher Anforderungen (MaRisk, BAIT, VAIT, DSGVO, DORA, ...) bei.

Wo stehen unsere Kunden heute?

Eigens entwickelte Notes-, Excel- oder Access-basierte Losungen oder einzelne, nicht integrierte Software-
Produkte unterschiedlicher Hersteller sind weit verbreitet. Dies fiihrt zu einer redundanten Datenhaltung und
aufwendigen, haufig nicht automatisierbaren Schnittstellen und Pflegeprozessen zwischen den einzelnen
Produkten. Die Folgen sind eine erhebliche zusatzliche Ressourcenbelastung und eine hohe Fehleranfalligkeit.
Auch nehmen die gesetzlichen Anforderungen weiter zu, wahrend Sie mit knappen Personalressourcen zu
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Unser gemeinsames Ziel mit RiMaGo...

...ist ein schlankes, einfach zu bedienendes Produkt, das die Steuerungsfelder IT-Steuerung, Informations-
sicherheit, Datenschutz und BCM redundanzfrei und effizient abbildet, immer auf dem aktuellsten Stand ist,
alle bendétigten Datenquellen miteinander verkniipft und lhnen die Arbeit erleichtert.

Im Zentrum von RiMaGo steht das Management des gesamten Informationsverbundes eines Unternehmens,

von Prozessen und Datenkategorien beziehungsweise Informationen tiber Anwendungen bis hin zu Systemen,
Raumen und Kommunikationsbeziehungen. Die Steuerungsfelder von RiMaGo greifen auf die einzelnen Objekte
des Informationsverbundes zu.

Hinter jedem Steuerungsfeld stehen unterschiedliche Unternehmensrollen wie der IT-Manager, der Prozessver-
antwortliche, der Vertragsmanager, der Informationssicherheitsbeauftragte, der Datenschutzbeauftragte oder
der Notfallbeauftragte. Alle arbeiten auf der gleichen Datenbasis und mit der gleichen Nutzerfiihrung. Es gibt

keine Dateninseln in RiMaGo. Alle Anderungen eines Nutzers stehen allen anderen Nutzern — unabhingig von
seinen Rollen — ebenfalls zur Verfligung.

In RiMaGo gibt es neben den rollenspezifischen auch tbergreifende Funktionalitdten, die sich durch mehrere
Rollen und durch groRe Teile der Steuerungsfelder und des Informationsverbundes ziehen, wie z. B.:

e Risikomanagement, angefangen von Prozessrisiken iiber Auslagerungsrisiken bis hin zu den IT-Risiken;

e Schutzbedarfsfeststellung, mit einer automatisierten Top-Down-Vererbung sowie der
Mdoglichkeit, an jeder Stelle die automatisierte Vererbung begriindet zu unterbrechen;

¢ Changemanagement und Anwendungsbereitstellung tiber ein Freigabeverfahren.

RiMaGo Pakete

RiMaGo istin verschiedenen Paketen verfiligbar, die einzeln oder in Kombination eingesetzt werden. Der Einsatz
aller Pakete fiihrt zur groBtmaoglichen Effizienz in lhrem Unternehmen.

€ Y\ unterstiitzt Sie bei der IT-Steuerung (unter anderem beim IKS, Lifecycle Management
Ri.Ma.Gs ITs und IT-Controlling) und 16st das bisherige Produkt SIMON Plus/Management Cockpit
\. J ab.

( Y\ unterstiitzt Sie im Informationssicherheits-Management (unter anderem bei Audits,
Ri.Ma.G& Ism mit Anforderungsprofilen und dem IS-Risikomanagement) und 16st das bisherige
\ J Produkt SITB ab.

( Y\ unterstitzt Sie im Datenschutzmanagement, um die gesetzlichen und betrieblichen
Ri.Ma.G& DsMm Anforderungen zu organisieren, steuern und kontrollieren zu konnen. Es 16st das
\ J  bisherige Produkt SIDS ab.

p
. unterstiitzt Sie im Business Continuity Management. Neben BCM enthdlt dieses
L RiMaGé BCM Paket zukiinftig auch das IT-Service Continuity Management.

( 7 enthdlt die Basis-Module (u.a. Basisstrukturen im Datenbanksystem, Nutzer-
Ri.Ma.G& Basis verwaltung). Dieses Paket ist die Grundlage fiir alle anderen Pakete und nicht
\ _J  einzeln einsetzbar.

Einige Funktionalitdten wie der Zugriff auf den Informationsverbund oder die Strukturanalyse/Schutzbedarfs-
feststellung stehen in mehreren Paketen zur Verfiigung.
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RiMaGo | Moduliibersicht

Die RiMaGo-Pakete beinhalten verschiedene Module, wobei ein Modul eine funktional abgeschlossene Einheit
fur eine bestimmte Nutzergruppe ist. Unabhangig davon arbeiten alle Module mit demselben Datenhaushalt.
Hinter der Modulbezeichnung finden Sie den Hinweis auf das jeweilige RiMaGo-Paket.

Teile der Funktionsbeschreibung eines Moduls kénnen aufgrund des gemeinsamen Informationsverbunds auch
in anderen Paketen enthalten sein. Beispielsweise stehen wichtige Merkmale aus dem Modul Prozesse auch im
RiMaGo-Paket ISM zur Verfligung, um dies auch unabhangig nutzen zu kénnen.

Strategische Planung und IT-Governance (RiMaGo ITS)

e Workflow-basierter, strukturierter Planungsprozess auf Basis von Musterinhalten

e Ableitung der Bereichsziele aus der Unternehmensstrategie durch Zielkaskade

¢ Kennzahlensystem zur aufsichtsrechtlich geforderten Umsetzungskontrolle

¢ Erfassung und Management der MaBnahmen und Projekte zur Strategieumsetzung

¢ Integriertes IT-Governance-Modell (Prozesse, Steuerungskreise, Berichte, Kennzahlen, Standards, ...)

IT-Kostenmanagement und Benchmarking (RiMaGo ITS)

¢ Ganzheitliche Sicht auf Kosten (Betrieb, Projekte, zentrale / dezentrale Kosten)

¢ Planung, Prognose und Ist-Kontrolle der zentralen und dezentralen Kosten inkl. Hochrechnung

e Umfangreiche Analyse und Steuerung der Dienstleisterkosten

¢ Vergleichbarkeit der Kosten durch bankfachlich orientierten Leistungskatalog / Prozesskostenvergleiche
¢ Ermittlung von Kostensenkungspotentialen durch wirksame Analysetools

Projektportfoliomanagement (RimMaGo ITS)

¢ Workflow-gesteuerte Projektplanung und Steuerung (Projektidee, Projekt-Priorisierung, Business-Case,
Change Request, Projektabschluss)

¢ Planung und Steuerung des Portfolios (Portfolio- und Multiprojektmanagement)

¢ Abdeckung aller Steuerungsaspekte (Planung, Controlling, Projektrisiken, Meilensteine, Aktivitaten,
Projektstatusbericht, ...) auf Portfolio- und Projektebene

e Steuerung der Projektressourcenverfligbarkeit

Kapazitats- und Ressourcenmanagement (RiMaGo ITS)
¢ Planung und Verwaltung der Linien- und Projektkapazitdten (Plan, Budget, Ist)
¢ Unterstiitzung eines Top-Down- und Bottom-Up-Ansatzes in der Planung

¢ Planung von PersonalmalRnahmen mit Wirkungsanalyse (Mutterschutz, Versetzung, Reduktion,
Altersteilzeit, ...) inkl. MaBnahmenverwaltung

¢ Management der Ressourcenanforderungen und -auslastungen (Plan, Ist, Prognose)
¢ Aufwandserfassung von (Projekt-)aktivitaten
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RiMaGo | Moduliibersicht

Prozess-Management (RiMaGo ITS)

e Workflow-gestiitzte Prozessverwaltung und -steuerung

¢ Prozessrisikoanalyse mit Unterstilitzung von IKS-MaRnahmen, Kontrollen und Audits

e Grundlage fiir DSGVO (Verzeichnisses der Verarbeitungstatigkeiten)

¢ Grundlage fur BCM/Notfallmanagement inkl. BIA, Szenarien, Notfallkonzepte und -libungen
e Grundlage Prozesskennzahlen und kontinuierliche Verbesserung

¢ Ableitung (Vererbung) des Prozessschutzbedarfs aus den Informationskategorien

Notfallmanagement (RiMaGo BCM)

¢ Unterstiitzung des Notfallmanagements auf Basis des Prozessmodells (BIA, Notfallplane, ...)
¢ Unterstiitzung der Notfall-Szenarioplanung

¢ Planung und Dokumentation der Notfallibungen auf Prozess- und Szenarioebene

¢ Pflege der relevanten Notfallverantwortlichen (Krisenstab, Stockwerksverantwortlichen, ...)
e Erstellung des kompletten Notfallhandbuchs

Datenschutzmanagement (RiMaGo DSM)

e Workflow-gesteuerte Projektplanung und Steuerung (Projektidee, Projekt-Priorisierung, Business-Case,
Change Request, Projektabschluss)

¢ Planung und Steuerung des Portfolios (Portfolio- und Multiprojektmanagement)

e Abdeckung aller Steuerungsaspekte (Planung, Controlling, Projektrisiken, Meilensteine, Aktivitdten,
Projektstatusbericht, ...) auf Portfolio- und Projektebene

e Steuerung der Projektressourcenverfligbarkeit

Vertragsmanagement und Dienstleistersteuerung (RimMaGo ITS)
* Workflow-gestiitzte Vertrags- und Dienstleistersteuerung inkl. Wiedervorlagemanagement

e Unterstlitzung der Prozesse der Dienstleistersteuerung (Risikoanalyse, Ermittlung und Dokumentation
der DL SteuerungsmaBnahmen, DL-Berichte, ...)

e Unterstiitzung der Prozesse im Vertragsmanagement (Vertragsiibersicht, Vertragspriifung, Einbindung
der erforderlichen Personen, Wiedervorlagen ...)

e Erstellung des Auslagerungsregisters

e Unterstiitzung bei der Umsetzung aufsichtsrechtlicher Anforderungen (LKSG, ...)

e Verwaltung der Service-Level-Vereinbarung in der Hierarchie bis zu einzelnen Messpunkten
¢ Ablage und Anzeige der Dokumente bzw. Anbindung von Archiv-Systemen

IT-Architekturmanagement (RiMaGo ITS)

¢ Management des Anwendungsportfolios nach BAIT/VAIT/MaRisk

e Umfangreiche Funktionen wie z.B. Life-Cycle-Management, Standardisierung, Protokollierung
¢ Unterstiitzung des Anwendungseinsatzverfahrens mit Mailworkflow (anpassbar)

¢ Strategische (grafische) Bebauungsplanung mit Szenarien

¢ Ableitung des Schutzbedarfes aus Prozessen, Vererbung auf Infrastruktur und Vertrage
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RiMaGo | Moduliibersicht

IT-Infrastrukturmanagement (RiMaGo ITS)
e Workflow-gestiitzte Verwaltung der IT-Infrastruktur (inkl. Raume, Standorte, Schutzbedarf)
¢ Kostenmanagement durch Kosten-/Nutzen-Kategorien wie bspw. Reparaturkosten, Wartungskosten, ...

e Management der Drucker und anderer Infrastrukturkomponenten (Druckseiten pro Mitarbeiter, je OE,
Clients pro Mitarbeiter ...)

¢ Infrastruktur-Kennzahlen und -reporting

Informationssicherheitsmanagement (RimMaGo Ism)
¢ Funktionale Unterstiitzung der Aufgaben des Informationssicherheitsbeauftragten
¢ Umsetzung der ISO270-xx Anforderungen in Prozesse, Aufgaben und Anforderungen

¢ Integration in alle Module zur Umsetzungsbewertung von SollmalRnahmen, Erhebung und Bewertung von
Schwachstellen, workflow-gestiitzter Risikokatalog, Risikobehandlungsplan und workflow-gestitztes Reporting

¢ Zahlreiche Hilfsmittel zur Erfillung der aufsichtsrechtlichen Aufgaben

Audit (ab 2023)
¢ Mdglichkeiten zum Import von durchgefiihrten Audit
e Auswertung und Darstellung der Auditergebnisse

Operationelle Risiken (Risikoverwaltung)
¢ Erfassung und Zusammenfassung von Risiken aus den Modulen und aus Reviews/Audits.

e Workflowgestiitzte Schwachstellenerfassung, Bewertung der Risiken mit zentralem Risikobehandlungsplan
inkl. MaRnahmenverfolgung und regelméaRiger Risikobewertung inkl. Mailbenachrichtigungen

e Zusammenfassung der operationellen Risiken aus Projekten, Prozessen, Auslagerungen etc. mit
Ubergreifendem Risikoberichtswesen

SB-Management

¢ Management des SB-Portfolios und Optimierung der SB-Auslastung

o Zielkarte mit Vorschlagen fiir Auf-/Abbau bzw. Austausch von Geraten

e Verbessertes Standortmanagement (Standortbewertung, Kennzahlen, ...)

Ganzheitliche Sicht auf Kasse, SB-Kasse, SB und Internet-Nutzung
¢ Detailanalysen wie bspw. Schlangenbildung, Standortvergleiche
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Dashboard

Er—
0 Avgaben )

Testme

Ihre favorisierten Module Beschreibungen
Tipp: Sie kénnen Module in diesem persénlichen Bereich per Drag-and-Drop ablegen.

~ hre Module

28 & % «

Infrastruktur
T-controling
Projekte / Projektportiolio

Risikoy

Strategisch

e F - X m

Kapazititsmanagement

Prap

o informationssicherheit

RiMaGo stellt fur jeden Nutzer einen individuellen Einstiegspunkt zur Verfigung. Der Nutzer hat hier direkten Zugriff
auf alle Module, die er fiir seine tagliche Arbeit benotigt. Im Dashboard befinden sich Grafiken, die dem jeweiligen Nutzer
einen aktuellen Uberblick iiber den fiir ihn relevanten Ausschnitt des Informationsverbunds geben. Daneben werden maR-
geschneiderte Berichte fir die verschiedenen Funktionen und Rollen im Unternehmen zur Verfiigung gestellt.

- 18.4.1.1-6.1.1.23669 . -
RI M a G& FRi1538 AL:2742 10:4276 Aufgaben Andreas Rothe (FREUD-RIMAGO-DEMO) (R
. . MX:B8192 UI:1 MT:35 DOCKER e
Neu  Erledigt Erstellt Papierkorb
L Mein RiMaGo —
#  Dashboard = 12 Aufgaben sortiert nach Anderungszeitpunkt  Suchbegriff Standardansicht ~ Alle W
B Mitteilungen o
El Aufgaben 2 Dienstag 4. April 2023 15:48:18 Uhr
¥ Verantwortlichkeit der MaBnahme: MSN_005337
¥ Testmodul Sie wurden als verantwortlich fir die MaBnahme MSN_005337 zugeordnet. Bitte bearbeiten Sie die
) entsprechende MaBnahme.
é’ Informationsverbund
#1 System
@ Prozesse [@ MSN_005337
Anwendungen = In den Papierkorb v Auf erledigt
verschieben setzen

Die Funktionen Mitteilungen und Aufgaben halten den Nutzer auf dem neuesten Stand und liefert eine Ubersicht iiber
die aktuell anstehenden Aufgaben. Aufgaben kénnen automatisch tiber Workflows (wie beispielsweise in einem Freigabe-
verfahren) eingestellt werden. Jeder Nutzer hat aber auch die Moglichkeit, anderen Nutzern individuelle Mitteilungen
und Aufgaben zuzuordnen.
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Ein Einblick in die RiMaGo-Welt

“ Prozesszuordnung

Darstellung der produktiven Prozesse, in denen die Anwendung verwendet
Basisdaten/Navigatoren/Prozesse.

Y d¥ Bezeichnung ¥

Z 10210 Privatkredit Anwendung
Q 1.01.15 Kundenbetreuung Schutzbedarfseinwertung
Vertraulichkeit (C)
[# 21555 Zentraler Telefondienst / Schreibburo ' Keine Vererbung Q
[# 21505 Nahestehende Personen Aus Prozess
sehr hoch Q
4 21320 Datenschutz(Test)
Aus Datenkategorie
& 21310 Compliance / WpHG hoch v
aktuell
v Datenkategorie 9 <ehr hoch Q
In dieser Tabelle werden die in den zugeordneten Prozessen verwendeten Datenkategon Begrindung
Datenkategorien nicht verwendet, kénnen diese tber den Eintrag in der Tabelle von der ' C Import Uber die Detatilangaben v

rFy # rs
Y dw Bezeichnung Abgenommen (C)

[# 1co39 Allgemeine Produktinformationen IVX sehr hoch ¢
(@ 1co01 Allgemeine 6ffentliche Verzeichnisse

& 1co14 Ausbildung und Qualifikation

& 1co13 Berufliche Tatigkeit

@ 1024 Bildaufzeichnungen Il

(4 ico20 Biometrische Identifikationsdaten II

[@ DILo0112 Demodatenkategorie Il LOWE TIGER DELFIN GEIER EULE WOL...

74 DI_00103 DOE Datenkategorie Il

@ 1co02 Eigene zur Verdffentlichung bestimmte bzw. bereits veréffent...

Der Schutzbedarf wird durch den gesamten Informationsverbund vererbt. In der Vererbungskette gibt es fiir jedes Objekt
automatisierte Vererbungsvorschlage, die die Schutzbedarfsfeststellung fiir den gesamten Informationsverbund erheblich
erleichtern. Diese Vererbungskette kann bei Bedarf an jeder Stelle begriindet unterbrochen werden. In diesem Beispiel
erbt eine Anwendung den Schutzbedarf aus verschiedenen Prozessen und Datenkategorien nach dem Maximalprinzip.
Mit dem Schalter ,keine Vererbung“ kann die automatische Vererbung unterbrochen werden.

DATENKATEGORIE PROZESS ANWENDUNG
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Beilone Tai RiMaGo bietet eine neue grafische Sicht
E—— auf den Informationsverbund.
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Architektur & Betriebsmodell

RiMaGo verfligt Gber einen integrierten Datenhaushalt, auf den die fachlichen Module zur Bearbeitung der
einzelnen Steuerungsfelder mittels moderner Web-Technologien zugreifen. RiMaGo ist eine Web-Applikation
mit moderner Nutzerfiihrung im responsive Design, die auf beliebigen Endgerdten (Desktop, Tablet, Smart-
phone) lauft.

RiMaGo kann on-premises im eigenen Unternehmen, aber auch als Application Service durch einen Provider
(ASP) betrieben werden.

Zum Betrieb werden ein Datenbank- und ein Applikationsserver (Frontend Java/WildFly, Backend Microsoft
.NET Core) benétigt. Als Datenbanken wird MS SQL unterstiitzt. StandardméaRig erfolgt die Autorisierung und
Authentisierung tiber das Active Directory.

Mandantenfahigkeit

RiMaGo ist mandantenfdhig, das heiRt, in einer RiMaGo-Instanz kénnen unterschiedliche Mandate logisch
voneinander getrennt laufen. RiMaGo lasst sich auf lhre individuellen Bedirfnisse hin konfigurieren.

Sie bestimmen, welche Felder, welche Workflows und welche Algorithmen Sie fur Ihre tagliche Arbeit
bendtigen.

Schnittstellen

RiMaGo verfiigt tiber leistungsfahige Import-/Export-Schnittstellen und -Agenten, mit denen andere
Applikationen Ihres Unternehmens einfach eingebunden werden kénnen. Bei Bedarf ist es moglich, auch
dynamische Schnittstellen fiir Sie zu entwerfen.

Preise & Konditionen

RiMaGo wird als Mietmodell angeboten. Bei Interesse geben wir Ilhnen gerne eine individuelle Preis-

indikation. Wir unterstiitzen Sie ebenfalls bei der fachlichen und technischen Integration von RiMaGo in
Ihrem Unternehmen.
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Die SIZ GmbH

Wir setzen Mal3stabe fiir zukunftsfahige IT- und
Sicherheitsstandards sowie fiir das Beauftragten-
wesen in der Finanzwirtschaft und dariiber hinaus.

Unsere Schwerpunkte

* Informationssicherheit

e S-CERT

* |IT-Steuerung

* Revision

* Payments

* Beauftragtenwesen
* Datenschutz
* Informationssicherheitsbeauftragter
* Geldwdsche- und Betrugsprdvention
* Wertpapier- und MaRisk-Compliance

Unser Team

Unser Team setzt sich aus Beratern mitlangjahriger
Erfahrung zusammen. Priifungen und Zertifizierungen
unter anderem: IS0 27001 / 22301, Datenschutz, ITIL,
SAP Security, CISA, CISM. TISP, CISSP oder Priifer fur
§ 8a (3) BSIG.

Unsere Kunden

* Privat- und Geschéaftsbanken, genossenschaftliche
Banken, Sparkassen, Landesbanken sowie deren
Verbdnde und Verbundpartner

* Kartengesellschaften, Zahlungsverkehrs-Dienstleister

* Versicherungsunternehmen

* Unternehmen aus Industrie und Handel

e IT-Dienstleister und IT-Anbieter

Die Tricept Informationssysteme AG

Wir verbinden Welten —indem wir fachliche, soziale
und IT-Kompetenz zusammenfiihren. Seit 20 Jahren
sind wir als zuverldssiger IT-Dienstleister gefragt.

Langfristige Kundenpartnerschaften

Fir unsere Kunden entwickeln wir individuelle und
passgenaue Losungen. Wir héren Ihnen zu und liefern
das, was Sie fir lhren Erfolg tatsachlich brauchen.
Denn mit unseren Kunden verbindet uns eine
langfristige Partnerschaft, mit dem Ziel, gemeinsam
Erfolgreich zu sein. Und das bestatigen zahlreiche
zufriedene Kunden aus unterschiedlichen Branchen.

Unser Team

Unser Team besteht aus erfahrenen Spezialisten,
Digital Natives, Kreativen und Technikexperten.
Jederist anders, doch gemeinsam verbindet uns
alle ein Ziel: die Entwicklung von intelligenten
Losungen fiir Sie. Wir sind engagiert, kreativ und
zertifiziert. Damit wir auf der Grundlage neuester
Technologien die cleverste Losung fiir lhre IT finden,
bilden wir uns fiir Sie permanent weiter.

Technologiekompetenz

Wir sind in den verschiedensten Informations-
systemen zuhause und bieten innovative, techno-
logielibergreifende Lésungen in hochster Qualitat.
Wir fihren in lhr Unternehmen hochwertige Infor-
mationssysteme ein und iibernehmen dabei die
Planung, Projektierung und Umsetzung.

Ri.Ma.G&

Sie kénnen sich darauf verlassen!

Wir finden die optimale Losung fiir Ihre individuellen Anforderungen. Haben Sie Fragen, Wiinsche oder
mochten Sie einen konkreten Gesprachstermin vereinbaren?

Ihre Ansprechpartner

Christof Rietzke
Geschaftsbereichsleiter 1./ 2. Linie
Telefon: +49 (0)228 4495-7251
E-Mail: christof.rietzke@siz.de

Tino Weber-Liel

Abteilungsleiter Informationssicherheit
Telefon: +49 (0)228 4495-7610

E-Mail: tino.weber-liel@siz.de

SIZ GmbH - SimrockstralRe 4 - 53113 Bonn - www.siz.de



